% GENERALITAT
VALENCIANA f@ m

FUNDACION DE OFTALMOLOGIA MEDICA DE LA COMUNITAT VALENCIANA

heR

P4ginalde$

Instrucciones para la firma electronica de documentos

;Qué hago si aiin no tengo un certificado de firma electronica (pdg.1)?

Ya tengo el certificado de firma ;Como firmo electronicamente un documento con
Adobe Reader (pdag.2)?

Otras aplicaciones que puedes utilizar para firmar documentos (pdg.5)

Para firmar documentos electrénicamente es necesario disponer previamente de un
certificado digital. Podemos utilizar el DNI electrénico, aunque también existen diversas
entidades que emiten certificados como ACCV, FNMT, etc.

NOTA: Tanto los certificados como el DNI requieren la instalacion previa de un software.

En equipos corporativos contactar, si fuera necesario, con el Servicio de Informdtica que
corresponda.

cQué hago si atin no tengo un certificado de firma electronica?

Existen varias opciones:

A) Certificado Digital DNI electronico

1. Para utilizar el certificado del DNI hace falta el DNI y un lector de tarjetas
inteligentes y tener el software criptografico del DNIe instalado.
(https://www.dnielectronico.es/Portal DNIe/PRF1_Cons02.action?pag=REF 110
0)

2. EI PIN del DNI se nos proporciona junto con el documento cuando lo renovamos
en un sobre cerrado. El certificado caduca a los 2 afios. Si necesitamos renovarlo
o cambiarlo debemos hacerlo acudiendo fisicamente a un Punto de Actualizacion
del DNI que se encuentran en las Oficinas de Expedicion

de la  Policia Nacional  (podemos consultar  la mas

cercana en
https://www.dnielectronico.es/Portal DNIe/PRF1_Cons02.action?pag=REF 400
&id _menu=7)

B) Certificado Digital de la Agencia de Tecnologia y Certificaciéon Electronica
(ACCYV) (Este es el certificado que se utiliza para el acceso, por ejemplo. a la
aplicacién Abucasis)

La ACCYV ofrece distintos tipos de certificados, como ciudadanos podemos solicitar el
certificado en soporte software o en tarjeta criptogrifica. El soporte en software es
gratuito. Ambos certificados sirven para realizar los mismos tramites telematicos, asi
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como para la firma electrénica de documentos. A continuacién tenéis una breve guia para
la obtencidn del certificado en soporte software:

1. Solicitar el certificado en un Punto de Registro de Usuario (PRU) de la ACCV,
podéis consultar el més cercano en https://www.accv.es/encuentra-tu-pru/ Para la
obtencidn del certificado sélo es necesario presentar el DNI en vigor (también es
valido el permiso de conducir y el pasaporte). Nos pedirdn un correo electrénico y
un teléfono.

2. El operador del PRU nos facilitard el Cédigo de Generacion de Certificados.

3. Con nuestro DNI y el Cdédigo accederemos al Frontal de Generacion de
Certificados  Digitales  (https://genera.accv.es/apsc/frontal/index.html) vy
obtendremos el certificado de firma generado directamente en el navegador web.

Para la instalacion del certificado se nos pide que creemos una contrasefia. Esta contrasefia
junto con el archivo de instalacion es lo que necesitaremos para poder instalar nuestro
certificado en otro equipo.

Ya tengo el certificado de firma ;Como firmar electronicamente un documento con
Adobe Reader?

Mediante Adobe Reader (recomendada)

1. Si partimos de un documento Word completamos los datos e informacion
requerida y guardamos con la extension pdf.:

Mombre de archiva:  Conformidad personal investigador del proyecto.doc

Tipo: [Dncu.mfeptg_ég Word 87-2003 (*.doc)

Documento de Word (*.doc)
Documento habilitado con macros de Word (*.docm)
Documento de Word 97-2003 (*.doc)

Plantilla de Waord (*.dotk)

Autares:

Plantilla de Word 97-2003 (*.dot]
4 Ocultar cafpetas [T i
Documento XP5

il
- Panina weh M. bt bt

2. Abrimos el pdf y procedemos a firmarlo electronicamente. Vamos a Herramientas
— Certificados
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3. Ahoraen el pdf nos aparece una barra en la parte superior donde tenemos la opcién
de Firmar digitalmente.

%] Conformidad personal

Archivo Edicion Ver Ventana Ayuda

Inicio Herramientas Conformidad perso.. %
:,LJ\’ c:lb E E O\ (£ L 1] u E i
| Certificados Q@ Firmar digitalmente [%) Marca df hora i"i'_'if,':, Valid

Aplique una firma digital visifle. Coloque el campo
firma en la posicion derecha. [Haga clic y arrastre el

3@1 GENERALITAT [ Fundacid per

4. Hacemos clic en Firmar digitalmente y nos pedird que dibujemos dénde queremos
que aparezca la firma.

TITULO DEL PROYECTO: PRUEBA

Nombre y apellidos de el/la IP del proyecto

AAAA BBBB CCCC 00000000X
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5. Al seleccionar la zona se abrird un listado de los certificados que tenemos
instalados (si tenemos mas de uno). Seleccionamos el que corresponda.

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

(ID digitales de Windows) Ver detalles
Emitido por: ACCVCA-120,

I - (ID digitales de Windows) Ver detalles
I

Emitide por: AC DNIE 001,

I (- |- (D digitales de Windows) Ver detalles
|

Emitido por: AC DNIE 001,

( Configurar ID digital nuevo ) ( Cance\ar)

6. Hacemos clic en “Continuar” y nos aparecerd una previsualizacion de cémo se
verd nuestra firma en el documento.

IMPORTANTE: si el documento debe ser firmado por mds personas no hacer clic en
“Bloquear el documento tras la firma”.

X

Aspecto  Texto normal Crear

Firmado digitalmente
por

Fecha: 2019.05.15
15:18:00 +02'00'

I [ Bloquear el documento tras la firma I Ver detalles del certificada

Revise el contenido del documento que pueda afectar a la firma. Revisar
Zm

7. Hacemos clic en “Firmar”, nos pedira que elijamos la ubicacién dénde queremos
guardar el pdf firmado y ya tenemos el documento con nuestra firma electrénica.
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Para cualquier duda puedes contactar con la FOM en el teléfono: 962787620

Otras aplicaciones que puedes utilizar para firmar documentos

A) Firma electrénica de documentos con AutoFirma

Instalar AutoFirma: https:/firmaelectronica.gob.es/Home/Descargas.html
Arrastrar o subir los ficheros que queremos firmar.

Seleccionamos donde queremos que aparezca la firma en el documento.
Elegimos con que certificado queremos firmar (nos saldrd una lista con los que
tenemos instalados) y se crea una copia del documento firmado.

Ll e

B) Firma electrénica de documentos con Valide

1. Disponer de Certificado Digital o DNI y lector 2.

Tener instalada la aplicacién AutoFirma:
https://firmaelectronica.gob.es/Home/Descargas.html

3. Entramos en la web https://valide.redsara.es/valide/

4. Seleccionamos Realizar Firma y se ejecuta la AutoFirma

NOTA: Si nuestro ordenador no tiene instalado el certificado raiz de la entidad emisora
de nuestro certificado, nos saldrd un mensaje en la parte superior del documento que
indicard “Hay al menos una firma que presenta problemas” pero la firma es vdlida.
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